《计算机网络》课程教学大纲
一、课程简介
	课程中文名
	计算机网络

	课程英文名
	Computer Networks
	双语授课
	□是 ■否

	课程代码
	10112008
	课程学分
	4
	总学时数
	64（含实践16）

	课程类别
	□通识教育课程
□公共基础课程
■专业教育课程
□综合实践课程
□教师教育课程
	课程性质
	■必修
□选修
□其他
	课程形态
	□线上
□线下
□线上线下混合式
□社会实践
□虚拟仿真实验教学

	考核方式
	■闭卷  □开卷  □课程论文 □课程作品  □汇报展示  □报告  
■课堂表现  □阶段性测试  ■平时作业   ■其他 （可多选）

	开课学院
	大数据与智能工程学院
	开课
系(教研室)
	大数据科学与技术

	面向专业
	计算机、物联网、大数据
	开课学期
	第3学期

	课程负责人
	刘应成
	审核人
	曾俊，张素兰

	先修课程
	数字逻辑、计算机组成原理、操作系统、数据结构与算法

	后续课程
	无

	选用教材
	谢希仁. 计算机网络（第8版）[M]. 北京: 电子工业出版社, 2021.

	参考书目
	1. Douglas E.Comer, 林生译. 计算机网络与因特网[M]. 机械工业出版社, 2011.

2. Andrew S.Tanenbaum, David J.Wetherall, 严伟, 潘爱民译. 计算机网络[M]. 清华大学出版社, 2012.

	课程资源
	www.zhihuishu.com（课程教学团队建设资源）

	课程简介
	本课程是计算机科学与技术专业核心课程，主要讲授计算机网络体系架构以及各分层协议的分析和设计方法为主，讨论物理层、数据链路层、网络层、传输层和应用层的概念、原理、算法和协议。通过本课程的学习，学生能了解计算机网络的发展历史和网络体系架构，掌握体系架构中各层次的设计问题及其解决方法，并初步掌握网络测试和设备配置的技能，具备应用开发、维护管理、布署实施计算机网络系统和解决实际工程问题的能力，为进一步学习后续课程如网络编程、网络安全等，以及从事计算机网络相关的研究和应用打下良好基础。


二、课程目标
表 2-1  课程目标
	序号
	具体课程目标

	课程目标1
	运用计算机网络中的计算机和通信相关基础理论知识，结合计算机网络体系结构的分层思想，通过掌握的网络参考模型及其设计原理分析实际网络，对比不同网络系统的解决方案，从而可以对复杂网络及其应用系统进行优化和改进。

	课程目标2
	能通过掌握的计算机网络基础理论知识，结合查阅相关科技文献等途径，对复杂网络系统的设计、开发和应用中的问题进行分析，综合考虑社会、健康、安全、法律、文化以及环境等因素，并获得有效结论。

	课程目标3
	掌握计算机网络从物理层到应用层的工作原理，以及交换、路由、协议等的设计方法，能对复杂网络及其应用系统的工程问题进行分解，进一步调研分析问题的解决方案和实验方法，最终确定研究和实验方案。


表2-2 课程目标与毕业要求对应关系（计算机科学与技术专业）
	毕业要求
	指标点
	课程目标

	毕业要求1.工程知识：能够将数学、自然科学、工程基础和计算机科学与技术专业知识用于解决计算机复杂工程问题。【M】
	1.3 能够对计算系统的设计方案和所建模型进行分析推理，并能够得出有效结论。
	课程目标1

	毕业要求2.问题分析：能够应用数学、自然科学和工程科学的基本原理，识别、表达、并通过文献研究分析计算机复杂工程问题，以获得有效结论。【H】
	2.1 能够运用分析问题的基本方法对程序和算法进行相应的分析和模拟。
	课程目标2

	毕业要求4.研究：能够基于科学原理并采用科学方法对计算机复杂工程问题进行研究，设计实验、分析与解释数据，并能通过信息综合得到合理有效结论。【L】
	4.1 能够使用基本的实验方法和工具，在适当的环境下，针对计算机复杂工程问题研究的需要设计实验方案，并进行实验。
	课程目标3


三、课程学习内容与方法
（一）理论学习内容及要求  

表3-1 课程目标、学习内容和教学方法对应关系
	序号
	课程模块
	学习内容
	课程目标
	学习重点难点
	教学方法
	学时

	1
	计算机网络概述
	1.计算机网络概念
	课程目标1
	重点：

1. 学习时重点关注在解决复杂的网络通信问题时，为什么要采用分层的方法？TCP/IP,OSI模型和教学模型。

2. 重点是五层的教学网络模型及数据封装方法；

难点：
1. 端到端时延的计算方法
2. 五层的教学网络模型及数据封装方法
	讲授法

案例教学
	4

	
	
	2.网络的组成
	课程目标1
	
	
	

	
	
	3.计算机网络边沿
	课程目标1
	
	
	

	
	
	4.计算机网络核心
	课程目标1
	
	
	

	
	
	5.计算机网络的性能指标
	课程目标1
	
	
	

	
	
	6.计算机网络的体系结构
	课程目标2
	
	
	

	
	
	7.计算机网络的发展
	课程目标1,3
	
	
	

	2
	物理层
	1. 通信相关概念
	课程目标1
	重点：
1. 奈奎斯特定理与香农定理，信道的最大数据传输率；
2. 各种编码与调制方法的优缺点；
3. 物理层接口四种特性及其含义；
难点：
1. 用奈奎斯特定理与香农定理求解信道的最大数据传输率；
2. 信道服用技术
	讲授法
研讨法
	6

	
	
	2. 传输介质
	课程目标1
	
	
	

	
	
	3. 物理层接口与设备
	课程目标1
	
	
	

	
	
	4. 信道复用技术
	课程目标2
	
	
	

	3
	数据链路层
	1. 链路层功能和服务
	课程目标1
	重点：
1. 可靠传输与纠错机制

2. CSMA/CD工作原理
3. CSMA/CA工作原理
难点：

1. CSMA/CD协议与帧结构

2. VLAN技术原理与应用
	讲授法
案例教学
	8

	
	
	2. 多路访问技术
	课程目标2
	
	
	

	
	
	3. 以太网与CSMA/CD协议
	课程目标2
	
	
	

	
	
	4. 链路层交换机
	课程目标1
	
	
	

	
	
	5．无线局域网
	课程目标2
	
	
	

	4
	网络层
	1. 网络层功能和设备原理
	课程目标1
	重点：

1. 网络层的尽力而为服务

2. 网络层的数据报和虚电路
3. 路由器构成与工作原理
4. IP数据报的报文格式与地址
5. 内部路由算法RIP和OSPF
难点：

1. 内部路由算法RIP和OSPF

2. IP数据报的报文格式与地址
3. IPV6
4. 网络地址转换的方法
	讲授法
案例教学
	10

	
	
	2. 数据流管理方法：虚电路网络、数据报网络；路由器原理
	课程目标2,3
	
	
	

	
	
	3. 网际协议(IP )：报文格式、IP编址、ICMP,IPv6
	课程目标2,3
	
	
	

	
	
	4. 路由算法和路由实例
	课程目标2
	
	
	

	
	
	5 ARP,IP多播，移动IP，NAT
	课程目标2,3
	
	
	

	5
	传输层
	1. 运输层功能和服务
	课程目标1
	重点：
1. 1.UDP的特点与报文格式、校验和计算

2.TCP的报文结构、校验和计算；

3 3.TCP的连接与释放过程；
难点：
1. 1.TCP的可靠传输原理与方法，滑动窗口协议；

2. 2.TCP拥塞控制：拥塞窗口、加法增加、乘法减少、慢启动、快重传的算法
	讲授法
	8

	
	
	2. 无连接运输协议UDP
	课程目标1
	
	
	

	
	
	3. 面向连接运输协议TCP
	课程目标2,3
	
	
	

	
	
	4. 拥塞控制原理
	课程目标2,3
	
	
	

	6
	应用层
	1. 网络应用模式
	课程目标1
	重点：

1. 客户/服务器模式的工作原理与特点；
2. DNS工作机理，解析过程
3. HTTP工作原理与报文格式

4. 电子邮件的工作原理
难点：
1. DNS工作机理
2. HTTP工作原理
3. 电子邮件的工作原理
	讲授法
案例教学
	8

	
	
	2. 因特网目录服务DNS
	课程目标1
	
	
	

	
	
	3. Web和HTTP协议
	课程目标2
	
	
	

	
	
	4. 因特网中的电子邮件
	课程目标2
	
	
	

	
	
	5. 因特网中的文件传输协议FTP
	课程目标1
	
	
	

	
	
	6. P2P应用
	课程目标1
	
	
	

	7
	网络安全
	1. 网络安全定义；对称密钥密码、公开密钥加密
	课程目标1
	重点：

1. 公开密钥加密与解密基本算法
2. 报文完整性的含义与内容

3. 报文鉴别码及其算法
难点：
1. 1.公开密钥加密与解密基本算法

2. 2.报文鉴别码及其算法
	讲授法
案例教学
	4

	
	
	2. 报文完整性与鉴别
	课程目标2
	
	
	

	
	
	3. 网络安全应用
	课程目标3
	
	
	


（2） 实验学习内容及要求
表3-2 课程目标、学习内容和教学方法对应关系
	序号
	项目名称
	实验类型
	实验性质
	学习内容（明确重点难点）
	课程目标
	学时

	1
	网线的制作和测试
	验证性
	选做
	1. 网线的制作方法，配线架及打线方法（重点）
	课程目标1
	2

	
	
	
	
	2. 测试RJ45网线的通断与质量优劣的判断
	课程目标2
	

	
	
	
	
	3. 建立起规范的综合布线的意识（难点）
	课程目标2
	


	
	
	RJ45网线制作与测试、配线架识别与打线、常见布线产品与工具介绍。耗材：水晶头每人4颗，网线2米；配线架1块；学会使用网络测试仪，压线工具，打线工具。

	2
	计算机网络的常用命令


	验证性
	选做
	1. 在命令行模式下利用常见命令检查网络通断、网络配置、路由跟踪（重点）
	课程目标1
	2

	
	
	
	
	2. 快速找出网络中存在的问题及需要的参数（难点）
	课程目标1
	

	
	
	
	
	3. 通过组织分工合作，养成“团队合作”的精神，培养学生初步具有发现问题的意识。
	课程目标2
	

	
	
	实验要求：命令行模式常见网络命令：ping, arp, ipconfig, tracert, net，route等使用。

	3
	以太网协议分析与编辑


	验证性
	必做
	1. 协议编辑器、协议分析器或者WIRESHARK软件的使用
	课程目标1
	2

	
	
	
	
	2. 以太网报文格式、MAC地址（重点）
	课程目标1
	

	
	
	
	
	3.以太网数据捕获与分析（重点）
	课程目标2
	

	
	
	
	
	4. 以太网数据构造、发送与分析（难点）
	课程目标2、3
	

	
	
	实验要求：协议分析平台中抓包、分析、协议编辑软件使用；以太协议分析；学会使用协议分析平台

	4
	TCP/IP系列协议分析与编辑
	验证性
	必做
	1.IP协议分析与编辑（重点）
	课程目标1
	8

	
	
	
	
	2.UDP协议分析与编辑
	课程目标1
	

	
	
	
	
	3.TCP协议分析与编辑
	
	

	
	
	
	
	4.应用层协议分析与编辑（http或电子邮件）
	课程目标2、3
	

	
	
	实验要求：协议分析平台中捕获TCP/IP协议族的相关协议，并按要求分析、编辑相关协议，回答相关问题。熟练掌握该协议的相关内容并回答问题。

	5
	IPV4/IPV6协议配置与管理
	设计性
	选作
	1. 在WINDOWS环境或者LINUX环境下配置与管理IPV4（重点）
	课程目标1
	2

	
	
	
	
	2. 在WINDOWS环境或者LINUX 环境下配置与管理IPV6的方法
	课程目标1
	

	
	
	
	
	3.IP地址规划与分配（难点）
	课程目标2、3
	

	
	
	实验要求：掌握在不同环境下进行IPv4、IPv6协议配置、管理的方法，IP地址在局域网络环境下的管理与分配。

	6
	交换机与路由器配置基础
	设计性
	选作
	1. 可配置可管理交换机的基本配置方法（重点）
	课程目标1
	2

	
	
	
	
	2. 路由器的基本配置方法
	课程目标1
	

	
	
	
	
	3.规定情景下满足要求的交换机、路由器配置（难点）
	课程目标2、3
	

	
	
	实验要求：掌握交换机基本配置方法；路由器基本配置方法；网络管理基本方法。实验设备：不同型号交换机/路由器一组，联网计算机1台。 

	7
	WINDOWS服务器配置与管理
	设计性
	选作
	1. WINDOWS 环境下WWW服务器配置与管理（重点）
	课程目标1
	4

	
	
	
	
	2. WINDOWS 环境下FTP服务器配置与管理
	课程目标1
	

	
	
	
	
	3. WINDOWS服务器的基本运维（难点）
	课程目标2、3
	

	
	
	实验要求：掌握WWW服务器配置与管理；FTP服务器配置与管理；选做：邮件服务器配置与管理


四、课程考核
（一）考核内容与考核方式（考核内容含实验要反映主要的课程目标；考核方式要适合课程性质，如：课堂表现、平时作业、阶段性测试、调研报告、课程大论文、闭卷考试、开卷考试等。）
表4-1 课程目标、考核内容与考核方式对应关系
	课程目标
	考核内容
	所属
学习模块/项目
	考核占比
	考核方式

	课程
目标 1
	1. 计算机网络概念
	计算机网络概述
	30%
	闭卷考试/课堂表现/

	
	2. 网络的组成
	计算机网络概述
	
	

	
	3. 计算机网络边沿
	计算机网络概述
	
	

	
	4. 计算机网络的性能指标
	计算机网络概述
	
	

	
	5. 通信相关概念
	物理层
	
	

	
	6. 传输介质
	物理层
	
	

	
	7. 物理层接口与设备
	物理层
	
	

	
	8. 链路层功能和服务
	数据链路层
	
	

	
	9. 多路访问技术
	数据链路层
	
	

	
	10. 链路层交换机
	数据链路层
	
	

	
	11. 无线局域网
	数据链路层
	
	

	
	12. 网络层功能和设备原理
	网络层
	
	

	
	13. 数据流管理方法：虚电路网络、数据报网络；路由器原理
	网络层
	
	

	
	14. 网际协议(IP )：报文格式、IP编址、ICMP,IPv6
	网络层
	
	

	
	15. 路由实例
	网络层
	
	

	
	16. ARP,*IP多播，移动IP，NAT
	网络层
	
	

	
	17. 运输层功能和服务
	运输层
	
	

	
	18. 无连接运输协议UDP
	运输层
	
	

	
	19. 因特网目录服务DNS
	应用层
	
	

	
	20. Web和HTTP协议
	应用层
	
	

	
	21. 因特网中的电子邮件
	应用层
	
	

	
	22. 因特网中的文件传输协议FTP
	应用层
	
	

	
	23. P2P应用
	应用层
	
	

	
	网24. 络应用模式
	应用层
	
	

	课程
目标 2
	1. 计算机网络核心
	计算机网络概述
	40%
	闭卷考试/课程实验

	
	2. 信道复用技术对比
	物理层
	
	

	
	3. CSMA/CD协议应用
	数据链路层
	
	

	
	4. CSMA/CA协议应用
	数据链路层
	
	

	
	5. 以太网数据格式与发展趋势
	数据链路层
	
	

	
	6. IP地址分配与管理
	网络层
	
	

	
	7. 路由算法
	网络层
	
	

	
	8. 滑动窗口协议
	传输层
	
	

	
	9. 可靠传输方法
	传输层
	
	

	
	10. 拥塞控制方法
	传输层
	
	

	
	11. TCP连接与释放方法
	传输层
	
	

	
	12. HTTP协议传输过程与应用
	应用层
	
	

	
	13. 电子邮件协议与应用
	应用层
	
	

	
	14. 网络安全定义；对称密钥密码、公开密钥加密
	网络安全
	
	

	
	15. 报文完整性与鉴别
	网络安全
	
	

	课程
目标 3
	1. 计算机网络的体系结构
	计算机网络概述
	30%
	课程设计/课程实验 

	
	2. 信道复用技术
	物理层
	
	

	
	3. 以太网与CSMA/CD协议
	数据链路程
	
	

	
	4. 路由算法
	网络层
	
	

	
	5. 面向连接运输协议TCP
	传输层
	
	

	
	6. 拥塞控制原理
	传输层
	
	

	
	7. 网络安全应用
	网络安全
	
	


（二）成绩评定
课程考核通过平时表现、实验表现、期末考试三种方式考核，考核成绩由平时成绩和期末考试成绩构成，其考核成绩评定方式如下：
（一）平时成绩评定（满分100分）：
（1）课堂考勤（20分）：学生理论课及实验课出勤情况。
（2）实验完成情况（30分）：学生课堂实验的完成情况、实验报告完整性。
（3）作业完成情况（30分）：作业完成的数量与质量； 

（4）课外视频学习（20分）：智慧树平台计算机网络视频教学学习。
（二）期末成绩评定（满分100分）：
期末成绩采用闭卷考试方式进行评定，考试内容来源于理论教学的内容。
（三）总成绩评定（满分100分）：
总成绩（100%）=平时成绩（40%）+期末成绩（60%）
表4-2 课程目标与考核方式矩阵关系
	课程

目标
	
	考核方式
	考核占比

	
	课堂考勤
8%
	实验完成情况
12%
	作业完成情况
12%
	课外视频学习
8%
	期末考试成绩
60%
	

	课程目标1
	30%
	30%
	30%
	30%
	30%
	30%=8%*30+12%*30+12%*30+8%*30+60%*30

	课程目标2
	40%
	40%
	40%
	40%
	40%
	40%=8%*40+12%*40+12%*40+8%*40%+60%*40

	课程目标3
	30%
	30%
	30%
	30%
	30%
	30%=8%*30+12%*30+8%*30+12%*30+60%*30


（四）评分标准
表4-3 评分标准
	考核项目
	评分标准

	
	优秀
(100>x≥90)
	良好
(90> x≥80)
	中等
(80> x≥70)
	及格
(70> x≥60)
	不及格
(x <60)

	课堂考勤
	理论课上严格遵守课堂纪律，按要求完成课堂练习且正确率高。积极主动参与课堂讨论，讨论表述的论点正确有新意，有自己的见解，能体现良好的职业道德、职业使命感和社会责任感。
实验课不迟到早退，遵守机房管理规范、爱护实验设备，课上积极与老师互动，实验室项目按时提交。
	理论课上遵守课堂纪律，按要求完成课堂练习且正确率比较高。经常参与课堂讨论，表述的论点正确，有一定新意，讨论能体现良好的职业道德、职业使命感和社会责任感。
实验课不迟到早退，遵守机房管理规范、爱护实验设备，课上老师互动一般，实验室项目按时提交。
	理论课上比较遵守课堂纪律，按要求完成课堂练习且有一定正确率。较少参与课堂讨论，表述的论点基本正确，讨论基本能体现职业道德、职业使命感和社会责任感。
实验课不迟到早退，遵守机房管理规范、爱护实验设备，课上不积极与老师互动，实验室项目未按时提交。
	理论课上比较遵守课堂纪律，按要求基本完成课堂练习且有基本正确。偶尔参与课堂讨论，表述思路一般，逻辑性不强，说服力一般。
实验课有迟到早退现象，实验室上不认真听讲，课上不积极与老师互动，实验室项目未按时提交。
	理论课上不太遵守课堂纪律，不参与课堂讨论，未按要求完成课堂练习或正确率低。实验课缺课，实验室项目未提交

	实验完成情况
	实现项目中所采用的方法和实验步骤能够解决问题，操作正确，实验项目内容完整，答题规范，项目完成结果与标准结果一致。
	实现项目中所采用的方法和实验步骤能够解决问题，操作较正确，实验项目内容较完整，答题较规范，项目完成结果与标准结果较一致。
	实现项目中所采用的方法和实验步骤基本能够解决问题，操作基本正确，实验项目内容较完整，答题基本规范，项目完成结果与标准结果基本一致。
	实现项目中所采用的方法和实验步骤有一定错误，操作正确，实验项目内容不太完整，答题基本规范，项目完成果与标准结果有一定的差距。
	实现项目中所采用的方法和实验步骤错误，操作不正确，实验项目内容不完整，答题不规范，项目完成果与标准结果差距太大。

	作业完成情况
	在小组任务中有很好的团结协作和沟通能力，乐于帮助他人，对于项目的开展具有很好的带动作用。
	在小组任务中有较好的团结协作和沟通能力，乐于帮助他人，对于项目的开展具有较好的带动作用。
	在小组任务中有较好的团结协作和沟通能力，乐于帮助他人，能主动配合小组成员进行项目的开展，对项目的推动起积极作用。
	在小组任务中有一定的团结协作和沟通能力，能配合小组成员进行项目的开展，对项目的推动起一定作用,但主动性和积极性一般。
	在小组任务中我行我素、各自为政、在项目的开发过程中拖后腿，不积极完成任务，不配合其它成员工作。

	课外视频学习
	项目演示时能正常运行，设计合理，项目的安全性高。项目视图设计的效果好，程序的可读性好、程序注释的合理性、命名的规范。能正确回答老师就该设计提出的问题并且项目有很好地创新。
	项目演示时能正常运行，设计较合理，项目的安全性较高。项目视图设计的效果较好，程序的可读性较好、程序注释的合理性、命名的规范。能正确回答老师就该设计提出大部分问题并且项目有一定的创新。
	项目演示时能基本正常运行，技术基本正确，项目有一定的安全性。项目视图设计的效果一般，程序有一部分注释、命名基本规范。基本能正确回答老师就该设计提出的问题。
	项目演示有部分错误，项目安全性不高。项目视图设计的效果一般，程序注释和命名欠规范。基本能正确回答老师就该设计提出的问题。
	未能按时完成项目，答辩时不能正确演示项目和回答老师提问。

	期末考试情况
	课程设计报告需求分析合理、技术选型正确、图形图表规范、详细设计细步骤清晰明了、文档符合软件工程规范。
	课程设计报告需求分析较合理、技术选型正确、图形图表较规范、详细设计细步骤清晰明了、文档符合软件工程规范。
	课程设计报告需求分析基本合理、技术选型基本正确、图形图表有些不规范、详细设计细步骤有一定问题、文档基本符合软件工程规范，有少部分格式欠规范。
	课程设计报告需求分析不到位、图形图表不太规范、详细设计部分不太清晰，格式欠规范。
	课程设计报告格式混乱，不符合软件工程思想。


五、其他说明

本课程大纲依据2023版人才培养方案，由大数据与智能工程学院计算机基础教学部讨论制定，大数据与智能工程学院教学工作委员会审定，教务处审核批准，自2023级开始执行。


