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一、课程简介
	课程中文名
	物联网传输综合课程设计

	课程英文名
	Integrated Course Design for IoT Transmission
	双语授课
	□是 否

	课程代码
	10114049
	课程学分
	2
	总学时数
	48

	课程类别
	□通识教育课程
□公共基础课程
□专业教育课程
综合实践课程
□教师教育课程
	课程性质
	必修
□选修
□其他
	课程形态
	□线上
线下
□线上线下混合式
□社会实践
□虚拟仿真实验教学

	考核方式
	□闭卷  □开卷  课程论文 课程作品  □汇报展示  □报告
□课堂表现  □阶段性测试  □平时作业   □办公自动化竞赛

	开课学院
	大数据与智能工程学院
	开课
系(教研室)
	物联网工程系

	面向专业
	物联网工程
	开课学期
	第5学期

	课程负责人
	李力沛
	审核人
	邢昌元

	先修课程
	物联网通信及安全技术、嵌入式系统设计、C语言程序设计

	后续课程
	物联网数据处理技术

	选用教材
	1.冯暖等.物联网通信技术(项目教学版).清华大学出版社, 2017.

	参考书目
	1.桂小林, 张学军, 赵建强等.物联网信息安全.机械工业出版社, 2014.
2.李旭, 刘颖.物联网通信技术.北京交通大学出版社, 2014.
3.吕慧, 徐武平, 牛晓光.物联网通信技术.机械工业出版社, 2016.


	课程资源
	

	课程简介
	本课程是物联网工程专业的实践类课程，课程内容包括物联网通信系统的分析、设计技术，常用物联网通信技术、协议与通信模块的开发应用，物联网通信中的安全技术应用等。学生能够从多维度去分析物联网应用系统中的通信问题、安全问题和网络构架。具备根据需求选择、应用物联网通信技术、通信模块、安全技术搭建物联网应用系统的安全通信系统的能力。培养系统整合、应用综合的团队负责人的团队协作能力。




二、课程目标
表 1  课程目标
	序号
	具体课程目标

	课程目标 1
	能够通过实训开发理解物联网通信协议的协议分层，各层次重要协议算法等基本协议原理，了解物联网系统中所需的各种通信网络技术的优缺点，掌握物联网系统中所需的各种通信网络技术的常见应用场景和应用方式，能够对物联网系统中所需的各种通信网络技术的重要协议进行基础的分析、调整和二次设计开发。能够理解物联网系统中所需的各种安全技术的技术原理，了解物联网系统中所需的各种安全技术的优缺点，能够对物联网系统中所需的各种安全技术的进行基础的分析、调整和二次设计开发。促进技术研究，培养科技报国的家国情怀和使命担当。

	课程目标 2
	能够根据应用选择合适的物联网通信网络技术和所需的软硬件，能够掌握重要的物联网通信网络的开发平台的使用方式，能够利用开发平台构建基本的物联网通信网络系统，并在其中加入安全通信功能。养成积极主动的学习态度，具备求真务实的工作作风，具有精益求精的工匠精神，树立科技强国的使命担当。

	课程目标 3
	能够通过实训认识物联网系统的整体构架，综合物联网系统中各层次的各种技术，理解物联网系统的组建方式和过程，为团队协作中承担负责人打下基础。也培养起团队协作的优秀工程素养。



表2-1 课程目标与毕业要求对应关系（物联网工程专业）
	毕业要求
	指标点
	课程目标

	4.研究：能够基于科学原理并采用科学方法对物联网复杂工程问题进行研究，设计实验、分析与解释数据，并通过信息综合得到合理有效的结论。【H】
	4.3 能选用、搭建或开发物联网应用系统实验环境，开展实验并正确记录、整理实验数据，对实验结果进行分析和解释，得到合理有效的结论，并确定结论的影响因素。
	课程目标1

	5.使用现代工具：能够针对物联网复杂工程问题，开发、选择与使用恰当的技术、资源、现代工程工具和信息技术工具，包括对物联网复杂工程问题预测与模拟，并能够理解其局限性。【M】
	5.2能够根据物联网复杂工程问题需求，利用网络查询、检索专业文献资料等方式获取技术资源。开发或选择恰当的软硬件平台、信息资源、现代工程工具和计算机专业模拟软件。
	课程目标2

	9.个人和团队：能够在多学科背景下的团队中理解与承担个体、团队成员以及负责人的角色。【L】
	9.2能够在多学科背景下主动与其他成员协同开展工作，吸纳团队其他成员的意见与建议，能够承担负责人的角色。
	课程目标3
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三、课程学习内容与方法

（一）实训学习内容及要求
本课程设计要求学生从指导老师的提供的题目中任选其一，或自拟题目，实现一个较复杂的，具备多项通信技术的物联网系统，并按表3-1中所列项目步骤完成该课程设计，通过本课程设计，掌握和运用物联网通信和安全技术相关的知识，需学习掌握的内容包括：
1)物联网通信系统的分析、设计技术。
2)WIFI、ZIGBEE、MQTT和HTTP等通信技术和协议或其他通信模块、协议的使用技术。
3)物联网通信协议栈的二次开发技术。
4)物联网通信技术的安全配置技术。
5)常见传感器的使用技术。

表3-1 课程目标、学习内容和教学方法对应关系
	序号
	项目名称
	项目来源
	教学目标（观测点、重难点）
	学时数
	项目类型
	要求
	每组人数
	教学方法
	课程目标

	1
	需求分析
	工程实践
	1.能够利用现代工具对实训项目进行调查研究，明确系统的功能模块（重点）
	8
	综合性
	必做
	1
	实验指导
	课程目标1

	
	
	
	2.能够掌握书写需求分析文档的能力（观测点）
	
	
	
	
	
	

	2
	概要设计
	工程实践
	1.能够利用现代工具获取技术资源，明确实现实训项目所需的通信技术等技术（重点）
	12
	综合性
	必做
	1
	实验指导
	课程目标1、2

	
	
	
	2.能够根据需求分析划分实训项目系统的各模块（重难点）
	
	
	
	
	
	

	
	
	
	3.能够根据所选技术搭建实训项目的整体框架和网络架构（重难点）
	
	
	
	
	
	

	
	
	
	4.能够掌握书写概要设计文档的能力（观测点）
	
	
	
	
	
	

	3
	硬件开发
	工程实践
	1.能够根据概要设计划分的系统模块选择合适的通信节点硬件、终端节点硬件和上位机硬件（重点）
	12
	综合性
	必做
	1
	实验指导
	课程目标1、2、3

	
	
	
	2.能够完成所选硬件的接线和组装工作（重难点）
	
	
	
	
	
	

	
	
	
	3.能够对所选硬件进行程序设计与实现，实现硬件的各项功能和安全功能（重难点）
	
	
	
	
	
	

	
	
	
	4.能够掌握书写硬件设计文档的能力（观测点）
	
	
	
	
	
	

	4
	软件开发
	工程实践
	1.能够根据概要设计划分的系统模块搭建上位机界面
	12
	综合性
	必做
	1
	实验指导
	课程目标1、2、3

	
	
	
	2.能够实现上位机所需的通信功能和其他功能（难点）
	
	
	
	
	
	

	
	
	
	3.能够掌握书写软件设计文档的能力（观测点）
	
	
	
	
	
	

	5
	系统测试
	工程实践
	1.能够设计测试用例对实训项目系统进行测试并记录测试数据（重点）
	4
	综合性
	必做
	1
	实验指导
	课程目标1

	合计
	
	
	
	48
	
	
	
	
	



四、课程考核
（一）考核内容与考核方式
表4-1 课程目标、考核内容与考核方式对应关系
	课程目标
	考核内容
	所属
学习模块/项目
	考核占比
	考核方式

	课程
目标 1
	1.需求分析完整度
	项目1
	50%
	课程设计报告、课程作品、

	
	2.功能模块划分合理度
	项目2
	
	

	
	3.硬件选型合理度
	项目3
	
	

	
	4.系统结构设计合理度
	项目2
	
	

	
	5.通信网络架构设计合理度
	项目2
	
	

	
	6.上位机功能和界面设计合理度
	项目4
	
	

	
	7.测试用例设计合理度
	项目5
	
	

	课程
目标 2
	1.终端节点硬件模块的程序设计与实现
	项目3
	40%
	课程设计报告、课程作品、

	
	2.通信模块的程序设计与实现
	项目3
	
	

	
	3.上位机的通信功能和其他功能的实现
	项目4
	
	

	课程
目标 3
	1.各通信网络的理解程度
	项目3
	10%
	课程设计报告、课程作品、

	
	2.系统各层次的理解程度
	项目3、4
	
	

	
	3.系统整体组建能力、划分实现能力和团队协作能力
	项目3、4
	
	

	合计
	
	
	100%
	


（二）成绩评定
1. 平时成绩评定
（1）需求分析（20%）：通过学生课程设计报告中编写的需求分析文档评价学生的系统调研、功能分析、文档编制等工程实践能力。
（2）概要设计（20%）：通过学生课程设计报告中编写的概要文档评价学生的技术选型、系统构建、网络构架、模块划分、文档编制等工程实践能力。
（3）硬件设计（30%）：通过学生课程设计报告中编写的概要文档评价学生的硬件选型、硬件组装、硬件程序设计、文档编制等工程实践能力。
（4）软件设计（30%）：通过学生课程设计报告中编写的概要文档评价学生的软件开发技术选型、界面设计、软件程序设计、文档编制等工程实践能力。
2.期末成绩评定
期末考核采用学生讲解演示课程作品并答辩的方式，讲解演示时需从需求分析、概要设计、硬件开发、软件开发和系统测试等几个方面进行讲解演示。指导老师根据讲解演示效果和答辩效果评分。主要考察学生对物联网系统的设计构建能力、物联网通信网络的设计架构能力、通信模块的开发应用能力、安全技术的应用能力、感知层终端模块的开发应用能力、应用层软件设计实现能力等。
3.总成绩评定
总成绩由平时成绩、期末成绩构成：
总成绩（100%）=平时成绩（40%）+期末成绩（60%）
表4-2 课程目标与考核方式矩阵关系
	课程
目标
	考核方式
	考核占比

	
	需求分析
8%
	概要设计
8%
	硬件设计
12%
	软件设计
12%
	课程作品
60%
	

	课程目标1
	50%
	50%
	50%
	50%
	50%
	50%=8%*50%+8%*50%+12%*50%+12%*50%+60%*50%

	课程目标2
	45%
	35%
	35%
	45%
	40%
	40%=45%*45%+8%*35%+12%*35%+12%*45%+60%*40%

	课程目标3
	5%
	15%
	15%
	5%
	10%
	10%=8%*5%+8%*15%+12%*15%+12%*5%+60%*10%



（三）评分标准
表5 评分标准（非试卷考核项目）
	考核项目
	评分标准

	
	优秀
(100>x≥90)
	良好
(90>x≥80)
	中等
(80>x≥70)
	及格
(70>x≥60)
	不及格
(x<60)

	需求分析
	（1）系统调研充分，功能需求分析正确合理。（2）需求分析阐述详细正确。（3）语言表达准确，叙述清楚，所使用的专业术语规范。（4）文字图表格式美观。
	（1）系统调研充分，功能需求分析正确合理。（2）需求分析阐述详细正确。（3）语言表达较准确，叙述较清楚，所使用的专业术语规范。（4）文字图表格式较美观。
	（1）系统调研较充分，功能需求分析正确合理。（2）需求分析阐述详细正确。（3）语言表达基本准确，叙述基本清楚，所使用的专业术语规范。（4）文字图表格式基本美观。
	（1）系统调研较充分，功能需求分析基本正确合理。（2）需求分析阐述基本详细正确。（3）语言基本表达准确，叙述清楚，所使用的专业术语规范。（4）文字图表格式基本美观。
	（1）系统调研不充分，功能需求分析不正确不合理。（2）需求分析阐述简略。（3）语言表达不准确，叙述不清楚，所使用的专业术语规范。（4）文字图表格式不美观。

	概要设计
	（1）技术选型正确合理，系统框架合理。（2）网络架构合理，模块划分合理正确。（3）语言表达准确，叙述清楚，所使用的专业术语规范。（4）文字图表格式美观。
	（1）技术选型正确合理，系统框架合理。（2）网络架构合理，模块划分合理正确。（3）语言表达较准确，叙述较清楚，所使用的专业术语规范。（4）文字图表格式较美观。
	（1）技术选型较正确合理，系统框架较合理。（2）网络架构合理，模块划分较合理。（3）语言表达基本准确，叙述基本清楚，所使用的专业术语规范。（4）文字图表格式基本美观。
	（1）技术选型基本正确合理，系统框架基本合理。（2）网络架构基本合理，模块划分基本正确。（3）语言基本表达准确，叙述清楚，所使用的专业术语规范。（4）文字图表格式基本美观。
	（1）技术选型不合理，系统框架不正确。（2）网络架构不合理，模块划分不正确。（3）语言表达不准确，叙述不清楚，所使用的专业术语规范。（4）文字图表格式不美观。

	硬件设计
	（1）硬件选型正确合理，系统框架合理。（2）硬件组装正确，硬件程序模块划分合理正确。（3）语言表达准确，叙述清楚，所使用的专业术语规范。（4）文字图表格式美观。
	（1）硬件选型正确合理，系统框架合理。（2）硬件组装正确，硬件程序模块较划分合理正确。（3）语言表达较准确，叙述较清楚，所使用的专业术语规范。（4）文字图表格式较美观。
	（1）硬件选型较正确合理，系统框架合理。（2）硬件组装正确，硬件程序模块划分较合理正确。（3）语言表达基本准确，叙述基本清楚，所使用的专业术语规范。（4）文字图表格式基本美观。
	（1）硬件选型基本正确合理，系统框架基本合理。（2）硬件组装正确，硬件程序模块划分基本合理正确。（3）语言基本表达准确，叙述清楚，所使用的专业术语规范。（4）文字图表格式基本美观。
	（1）硬件选型不合理，系统框架不合理。（2）硬件组装不正确，硬件程序模块划分不合理。（3）语言表达不准确，叙述不清楚，所使用的专业术语规范。（4）文字图表格式不美观。

	软件设计
	（1）软件开发技术选型正确合理，界面设计美观合理。（2）软件程序模块划分合理正确。（3）语言表达准确，叙述清楚，所使用的专业术语规范。（4）文字图表格式美观。
	（1）软件开发技术选型正确合理，界面设计美观合理。（2）软件较程序模块划分合理正确。（3）语言表达较准确，叙述较清楚，所使用的专业术语规范。（4）文字图表格式较美观。
	（1）软件开发技术选型正确合理，界面设计较美观合理。（2）软件程序模块划分较合理正确。（3）语言表达基本准确，叙述基本清楚，所使用的专业术语规范。（4）文字图表格式基本美观。
	（1）软件开发技术选型基本合理，界面设计基本美观合理。（2）软件程序模块划分基本合理。（3）语言基本表达准确，叙述清楚，所使用的专业术语规范。（4）文字图表格式基本美观。
	（1）软件开发技术选型不合理，界面设计不美观不合理。（2）软件程序模块划分不合理。（3）语言表达不准确，叙述不清楚，所使用的专业术语规范。（4）文字图表格式不美观。

	课程作品
	按设计任务书要求圆满完成规定任务；综合运用知识能力和实践动手能力强，系统设计方案合理，实验效果好；设计态度认真，独立工作能力强，并具有良好的团队协作精神。答辩过程中，思路清晰、论点正确、对设计方案理解深入，问题回答正确。
	按设计任务书要求完成规定设计任务；综合运用知识能力和实践动手能力较强，系统设计方案较合理，实验效果较好；设计成果质量较高；设计态度认真，有一定的独立工作能力，并具有较好的团队协作精神。答辩过程中，思路清晰、论点基本正确、对设计方案理解较深入，主要问题回答基本正确。
	按设计任务书要求完成规定设计任务；能够一定程度的综合运用所学知识，系统设计基本合理，有一定的实践动手能力，设计成果质量一般；设计态度较为认真，但独立工作能力较差；答辩过程中，思路比较清晰、论点有个别错误，分析不够深入。
	在指导教师及同学的帮助下，能按期完成规定设计任务；综合运用所学知识能力及实践动手能力较差，设计方案基本合理，设计成果质量一般；独立工作能力差；或答辩过程中，主要问题经启发能回答，但分析较为肤浅。
	未能按期完成规定设计任务。不能综合运用所学知识，实践动手能力差，设计方案存在原则性错误，计算、分析错误较多；或答辩过程中，主要问题阐述不清，对设计内容缺乏了解，概念模糊，问题基本回答不出。



五、其它说明
本课程大纲依据2023版物联网工程专业人才培养方案，由大数据与智能工程学院物联网工程系讨论制定，大数据与智能工程学院教学工作委员会审定，教务处审核批准，自2023级开始执行。
